





Hakkimizda

NBN 2015 yilinda uzun yillarin tecribesini sistem , ses ve network ¢ozumilerinde
birlestiren ekip tarafindan kurulan bir bilisim sirketidir. Kuruldugu gunden

bu yana sektorde bircok Gnemli kablolama, ses, network ve sistem projesine
imza atmis ve yaptigi her projeyi basariyla tamamlamistir. Calistigi

Ureticilere ait tum sertifikalan tamamlayan NBN, musterilerine ugtan uca

bilisim ¢azUmleri Ureten ve onlann memnuniyetine énem veren bir firmadir.

Sektorde 20 yili asan tecrlibe sahibi calisanlann kurmus oldugu

NBN , profesyonel is yasaminda baska firmalann ¢atisi altinda imza attiklan
birgcok basarill projenin ardindan edindikleri bilgi birikimini NBN bilisim ¢atisi
altinda sizlere sunmak adina faaliyete gecmiglerdir.

MNEN BILISIM HIZMETLERI




Cozumlerimiz
1. 1IBM Cloud Hizmeti
2.Monitoring Hizmeti

3. Bulut Bilisim ve Sanallastirma

4. Kurumsal lletisim Aglari

5. Sistem & Veri Depolama

6. Tlimlesik iletisim

7. Veri merkezi Dizayn ve Yapisal Kablolama
8.Bilgi ve Ag guvenligi

9.Dijital DonUsUM



IBM CLOUD HIZMETLERI

IBM Cloud Nedir?

IBM Cloud®, isiniz icin en acik ve giivenli genel bulutu, yeni nesil hibrit coklu bulut platformunu, gelismis
veri ve yapay zeka yeteneklerini ve 20 sekttrde edinilen kapsaml kurumsal uzmanligi sunuyor.

IBM Cloud iiriinlerini kesfedin
Verileri, konteynerleri, yapay zekay, nesnelerin internetini ve blockchain'i kapsayan 170'i askin (iriin ve
hizmetle eksiksiz bir bulut platformu.

Avantajlar

Performansa ivme kazandinn
Bir hizmet olarak sunulan altyapi yalin donanim sunucusunu, sanal sunucuyu ya da her ikisini birden
birka¢ dakika icinde devreye alir.

Sistemlerinizle entegre edin
Tim hizmetlerimiz, performansi optimize etmek lizere entegre edilir.

Kurumsal diizeyde donanim
SAP sertifikal altyapi da dahil olmak iizere, yalin donanim ve sanaldan ¢ok daha fazlasi arasindan secim

yapin.

Sistemlerinizle entegre edin
Cevik, glivenli ve acik bir altyap, sunuculan kendi baslanina ya da hibrit bir bulutta olusturmaniza,
devreye almaniza ve yonetmenize olanak tanir.







MONITORING HIZMETLERI

NBN WATCH TOWER ag ve sunucu sistem bilesenlerinin merkezi bir noktadan izlenmesini
saglayan, web tabanli agik platformlar yazilimlar kullanilarak NBN Bilisim tarafindan
gelistirilmis bulut teknolojisi icerisinde ¢alisan bir yazilimdir.

NBN WATCH TOWER ile bilgi islem altyapinzdaki tiim network,sistem donanim/yazilim ve
servisleri monitor edebilir, her bir bilesen icin Farkli esik degerleri belirleyerek email ve
SMS (izerinden alarmlar Giretebilirsiniz.

NBN WATCH TOWER,;

- Sunucu ve Sanallastirma Ortamlarinizi

- Network Ortamlarinizi

- Uygulama ve Servis Katmanlarinizi

SNMP, Ping, NBNWT Agent, VMI gibi servisler ile monitér edebilmenizi saglar. izleme
Fonksiyonuna ek olarak istediginiz alarmlari anlik olarak bilgi, uyan ve hata diizeylerinde

dretebilirsiniz. Olasi sorunlarda NBN Bilisim Destek Ekibi aninda miidahale etmesini
isteyebilirsiniz.
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BULUT BILISIM
VE SANALLASTIRMA

Bulut Bilisim (Cloud Computing) mimarisi temelinde rutin olarak kullandidimiz uygula-
malann sanal ortama taginmas: ve internetin bulundugu her noktadan erisime agima-
sini ifade etmektedir. Ayni zamanda, musterilerin yalnizca kullandiklan BT kaynaklan igin
odeme yaptiklan bir is modelidir.

Surekli olarak buylyen kurulum tabani ile birlikte, meveut BT kaynaklannin verimii bir
bigimde isletiimesi ve yonetiimesi giderek daha zor hale gelmektedir.

Bulut bilisim kullanicilara pek ¢ok avanta) sunmaktadir:
* Standardize ve otomatize ediimis BT suregleri

* BT kaynak digUlebilirligi
« Lisans, balum ve teknik personel maliyet tasarrufu
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KURUMSAL ILETISIM AGLARI

Artan internet kullarimi ve erisim teknolojilerindeki hizh gelisim sayesinde bilgi aligve-
rigi ortami olmaktan ¢ikan kurumsal ag yapilan daha kompleks bir yapiya kavugarak
gunumuzde i yapma platformu haline gelmistir. Bu platformda rekabet avantaj ka-
zanmanin en onemli yolu, saglam ve guvenilir bir altyapiya sahip oclmaktan gegmekte-

dir. NBN, kurumsal is aglarinin kurulumu ve bu aglar Gzerinde ¢ozGmierini yurt genelin-

de gergeklestirmektedir. NBN Bilisim; bu is aglannin kurulmasi ve igletiimesi alaninda
uzun yillann deneyimine dayanarak, her tur iletisim altyapisi Uzerinde danigmaniik ve
dis kaynak hizmetlerinde baslayarak, anahtar tesiimi network yapilara kadar uzanan

hizmetler vermektedir.

NBN bu alanda agagidaki hizmetleri sunmaktadir:

» Optik ag tasarimi

» lletisim altyapisi optimizasyonu

» Kablosuz ag kurulumu

* Kurumsal ag guvenhdi

« Coklu hizmet aglannin olusturulmasi (veri, ses ve géruntl igin optimize edilmis
aglann tasarlanmasi)
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SISTEM & VERI DEPOLAMA

GunUumuz is dunyasinin kalbinde yer alan teknolojik altyapinin gerek yaziim gerekse
donanim ayagini dogru yapilandirmalarla yerinde kullanabilmek, fayda/maliyet baki-
mindan dnem arz etmektedir.

NBN, genis gozlm yelpazesiyle teknolojiyi verimli ve dogru yapilandirmalaria kurgulaya-
rak musterilerin sistem ihtiyaglanna yonelik donanim ve yazilim ¢ozUmileri sunmaktadir.

* Sunucu Cozumieri

« Tekillestirme (De Duplication) Cozumieri
= Veri Depolama Gazumieri

* Felaket Kurtarma Merkezi Cozumleri

* Yedekleme Cozumieri

* Konsolidasyon CozUmieri

* Arsivierne CozUmieri

* Sistem Danigmanhgi

e Sanallastirma Cozumieni







TUMLESIK ILETISIM

Artan internet kullanimi ve erisim teknolojilerindeki hizhi gelisim sayesinde bilgi aligve-
rigi ortami olmaktan ¢ikan kurumsal ag yapilan daha kompleks bir yapiya kavugarak
gunumuzde i yapma platformu haline gelmistir. Bu platformda rekabet avantaj ka-
zanmanin en onemli yolu, saglam ve guvenilir bir altyapiya sahip olmaktan gegmekte-
dir. NBN Bilisim, kurumsal is adglannin kurulumu ve bu aglar Gzerinde gozUmlerini yurt
geneline yaygin uzman ekipleri ile gergeklestirmektedir. NBN Biligim; bu is aglarmin
kurulmasi ve isletiimesi alaninda uzun yillann deneyimine dayanarak, her tur iletisim
altyapisi uzerinde danismanlik ve dis kaynak hizmetlerinde baslayarak, anahtar teslimi
network yapilara kadar uzanan hizmetler vermektedir.
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VERI MERKEZI
DIZAYN VE OPTIMIZASYON

NBN, tecrubeli kadrosu ile buglinun gelismis ve kompleks veri merkezlerinin tasarimi
konusunda musterilerine Veri Merkezi Danigmanlik Hizmeti vermektedir. Esnek, kolay
yonetilebilir, ylksek verimli ve optimize edilmis datacenter gozumleri lle sektordeki
oncl firmalardandir.

Veri Merkezi Dizayn Danismanhig

= Fiziksel Altyapi Planlama ve Tasarimi

* Datacenter Gug Altyapisi Planlama ve Tasanmi

* Veri Merkezi lkiimlendirme Altyapisi Planlama ve Tasanmi
« Veri Merkezi Proje Yonetimi

» lletisim Altyapisi Planlarma ve Tasanmi

» Guvenlik ve izleme Sistemleri Tasanimi

Veri Merkezi Analiz ve Optimizasyon Danigmanlik Hizmetleri

* UPS ve Klima Guc Tuketimleri Analizj

» Klima Sogutma Kapasitelerisi ve IT Yuk Analizi
* Kabinet ve Kablolama Dizayn Analizi

* Sistem Odalan Izleme ve Gluvenlik Analizi

* Yapisal Kablolama

« Tumlesik lletisim

» Kurumsal lletisim Aglan Cozumleri

« Bigi & A3 Guvenligi

s CCTV - IP Kamera Sistemleri

o Zawf Akim Guvenlik Sistemleri







YAPISAL KABLOLAMA

Yapisal kablolama kritik is uygulamatarinin sUrekliliginin saglanmas ve altyapidaki
sistemlenn haberlesmesi agisindan gok onemlidir. Diger BT altyapi ekipmanian ile
kiyaslandiginda en uzun sure ile kullanilan ve kurulumu gergeklestirildikten sonra
degistirimesi oldukca masrafli olan bir sistemdir. NBN Bilisim, bu sistemlerin dogru
tasarlanmasi/projelendiriimesi, ylksek kalitede uygulanmasi, gerekli test/etiketleme/
dokiumantasyon islemlerinin yapiimasi ve sorunsuz bir haberlesme altyapisinin olustu-
rulmasi konularinda cok kritik olan bu sureci basarnyla yonetmektedir.

NEN Biligim'in sagladigi Uriin ve goziimler:

* Balur Kablolama Urun ve Cozimileri

* Fiber Kablolama Uriin ve Cézumleri

» Kabinet Urlin ve Cozumleri

» Elektrik Kablolama Urun ve CézlUmleri
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BiLGI VE AG GUVENLIGI

Ug Nokta Glvenligi

Eskiden ucg nokta guvenligi denildiginde aklimiza sadece antivirus yazilim ge-
lirdi. Degigen kosullaria beraber ug noktada sadece antivirus korumasinin olma-
s| yeterli olmamaktadir. Artik antimalware, antispyware, kisisel firewall yada ips
ve guvenli web erisim kontrolu gibi ozellikler de ug nokta guvenliginin parcalari
olmustur. Birden fazla ozelligin bir arada birbiri ile uyumnlu galismas: ve merkezi
olarak bu urtnlerin yonetilip raporlanmasi gerekir. Degigen saldin gegitlerine kargi
merkezi yonetim sistemleri hizh aksiyon almay! ve guncellemeyi saglar.

Ag Glvenligi

Dunya genelinde yapilan bilgi hirsizilginin buyuk orani diganidan yapilan saldirilar-
dan ¢ok kurum iginden yapilan saldinlarla yapiimaktadir. Basit programlaria orta
duzey bilgisi olan bir kisi networkteki anahtarlama cihazlarinin tablosunu gisirme,
farkli ARP paketi olugturarak kendini ag gecidi gibi gosterme gibi yontemlerle ic
ag trafigini kendi Uzerine gekip, agdaki paketleri dinleyebilir.Bu sekilde kullanici
bilgileri kolaylikla elde edebilir. Bu tur ARP ataklarn (Arp spoofing), Mac ataklari
(Mac flocding), Dhep Ataklarina (Dhep Snooping) karsi akilli switchler kullaniimasi
ve bunlarin guvenlik ayarlarinin yapilmasi gerekmektedir. Ayrica netwoerke girecek
kullanicilann kimlik dogrulamasi yaptiktan sonra networke giris yapmasi saglana-
rak kurum digi kigilerin aga girmesi engellenmesi gerekmektedir. Bu tur ag tabanli
kimiik dogrulama (802.1x ) cozumlerinde sertifika tabanh kimlik dogrulama (PE-
APEAP-TLS)y ontemleri kullaniimadir. NBN glvenlik cozumierinde kampus aglar
dahil .kurumsal aglarda sertifika tabanl kimlik dogrulama ve ikinci katman guven-
lik projelerini hayata gegirmistir.
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Ag Gegidi ve Givenlik Duvari CozUmleri

Ik givenlik duvarlar| sadece port ve erisim kontroll yaparlardi. Fakat zamanla
TCP haberlesmesinde araya girme ataklan yuzunden bu tur guvenlik duvariar)
qguvenirligini yitirdi. Ardindan durum denetlemeli guvenlik duvarlar (stateful fi-
rewall) ile oturum guvenligi saglandi.Fakat gelisen ihtiyaclaria birlikte guvenlik
duvan uzerinde virus taramasi (antivirus), spam filtreleme (antispam) web filt-
releme (url filtering) ve saldin koruma (ips) sistemlerinde ag geqidi seviyesinde
gergeklestirme ihtiyaci dogdu. Guvenlik duvari uzerinde bu hizmetleri galigtiran
sistemlere Butunlesik Tehdit Yonetimi (Unified Threat Management) ad veriliyor.
UTM ve ag gegidi gozumleri olarak NBN, Linux, Fortinet, Juniper, Checkpoint,
Micrasoft, Cisco markalari projelerinde konumlandirmaktadir.

Posta Sunucusu Glvenligi

Dunya genelinde dolagan maillerin %80-90 arasini spam mailler clugturuyor.
Spam mailler kurumlar igin ciddi zaman ve kaynak kaybina neden olmaktadir.
Ayrica mail yoluyla yemleme (phishing) saldirilan ile kullarucilarin ozel bilgileri,
kotu amacli kigilerin eline gegebilir. Mail yoluyla gonderilen virusler sonucu ciddi
guvenlik agiklan meydana gelebilir. Bu yuzden mail serverlar uzerinde antispam,
anti-phishing, anti-malware, antivirus gibi filltreleme ¢ozumlerine ihtiyag duyul-
maktadir.

Uzak Erigim Glvenligi (Remote VPN,Site-to-Site VPN,SSL VPN)

Bir gok kurumsal firma, cografi olarak farkh yerlerde ofislere ve sahada galigan
persaonellere sahiptir. Bu lckasyonlari ve personelleri her zaman merkez ofisi-

ne noktadan noktaya baglanti sagianmas: hem maliyet hemde altyap! sotunlan
nedeniyle saglanmasi gok zordur. Bu durumiarda ofislerin ve personelin merkeze
guvenli bir sekilde baglant: ihtiyaci dogmustur. Bu ihtivac: karsilamak igin giden
veriyi sifreli olarak internet ortamindan tagiyan sanal 6zel aglar (Virtual Priva-

te Network) gelistiriimistir. VPN baglantilar iki lokasyon arasinda yada personel
bilgisayarina kuruluan vpn yazilimi (vpn client) ile gergeklestirilebilir. Bilgisayara
kurulan vpn yazilimm yonetim maliyetlerin artmasi sonucu web tabanli vpn ¢o-
zumileri (SSL VPN) gikmistir. NBN, musterinin ihtiyacina gore noktadan noktaya
vpnuzak vpn ve ssl vpn gozumilerini projelendirmektedir. NBN, projelerinde Cisco,
Microsoft ISA, Fortigate, Juniper, Linux tabanl firewall,Checkpoint gozumlerini
konumlandirmaktadir.
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Bilgi Kaybimi Engelleme (DLP -Data Lost Prevention)

Bilgi kayiplar her gegen gun artiyor. Caliniyor yva da bir sekilde kayboluyor. Cogu
zaman sahip olunan bilg| elini koluna sallayarak kurumunuzun kapisindan bir laptop
uzerinde yada mobil bir aygit icensinde kolayca disari cillayor. Kurumiar bu tarz bilg
kayiplarindan dolaw, yasal cezalar, marka imajinin zarar gormesi, musteri guven
kaybi ve Tinansal kayiplar gibi cok ciddi sonuciarla karsilasmaya basladi. Kurumilarca
onemil olan verinin disari cikartiimasini engelieyen sistemiere Veri Kacag Onleme
(Data Lost Prevention) adi verilir. Birgok guvenlik urunu aslinda bilgiyl korumaz. Agi
ve sunuculan korurlar. Gizlilik ve bilginin degistirilemeazligl konularina gozum getir-
mezler. Bilgi surekli hareket halindedir. Bu durum bilginin korunmasini zorlagtine
Veri korumasi daha farkli bir yaklasim gerektirir

Veri statik degildir. Dolayisiyla guvenlik de statik clamaz. Veriyi takip ederek koru-
maldir. NBN, veri kayb! konusunda hem istemaci/sunucu mimarisi ile calisan hemade
ag gecidi seviyesinde koruma saglayan Mcafee DLP ¢ozumlerini projelendirmekte

ve konumlandumaktadir,
Merkezi Loglama ve 5651 CozUumleri

5651 Nolu Yasa Nedir? 5651 Nolu yasa 4 Mayis 2007 tarihinde Internet Sucla-

ri ile mucadele icin cikanimig bir yasadir. Bu yasanin Ekim 2007 ve Kasim 2007
yvilinda cikanlmis olan yonetmelikler ile kapsarm genisletilmis ve Internet Uzerinde
suc olusturabilecek durumiara karsi suclunun takibl ve bulunmas) amaci ile Servis
Saglayicilar ve Tum Kurumlarin internet ile ilgili aktivitelerinin loglarimin tutulma-

sinl zorunlu hale getirmistir






DIJITAL DONUSUM

Dijitallestime platformumuz neler sunuyor?

JobRouter® disiplinler arast bir dijitallegtimme platformudur ve sirkete czel tlim sliregleri, verileri ve
belgeleri kapsamli sekilde dijitallestirir ve otomatiklegtirir. Platformn digerern arasinda basit
sureg-otomasyon islevseligini, mlkernmel bir is akig-yonetimini, akilll belge tarima czelligini, etkin
belge-yonetimini ve dedisiklikere karg glivenli-arsivieme imkan saglamaktadr. JobRouter® ile birlikte
sirketinize adim adim veya kapsamii dijital dénistim igin Sicekiendirilebilir bir platform sunulmaktadir.
Gl fonksiyonelligi ve esnek araylizleri sayesinde JobRouter® bir yandan mevcut sistem ortamina
sorunsuz uyum sadglar, diger yandan da bu sistem ortamini gelistinr. Bu baglamda JobRouter® mevcut
sistemi, veri ve belgeleri almak, islemek, argiviemek veya lletmek ve yeni stregleri baglatmak igin kullanir.
Onceden belirlenmis kurallar sayesinde JobRouter® bu esnada her sirketin dijital verimiiligini, seffafligin
ve kontroltind glglendirir,

Esnek, modtiler ve dlgekiendirilebilir teknolojisi nedeniyle, sirketier JobRouter® platformunu sireg tabanl
uygularmalanr kigiselletirmek icin kullanirar. Bunun diginda JobRouter® platformunu sirket ici ve digt
sistemiere baglayarak butlinclil bir komtnikasyon agy kurartar. Omedin glinee olarak Endiistri 4.0'n
gerektirdigi sekildeki dijital donlstimil sagladidl gibi, JobRouter® bununia birlikte Office-uygulamalarn

ile Uretim asamalan arasinda bir gegisi de mumkiin kiimaktadir. JobRouter® boylece uygulamalar
arasinda, sertifikalandiniabilir ve hazli uyurmn saglayan sireclen ve yerel aglarda veya Cloud tabaninda
dijital caligmalara olanak tanimaktadir.
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Disiplinler aras: uygulama senaryolar

Birbirinden farkli sirketler birbirine berzer strecler ile ¢aligiriar. JobRouter® teknolojisi tam bu noktada dev-
reye girer.

Etkin platformumuz sayesinde, diger turll birgok bireysel ¢cozUmier bulmaniz gereken tim ticar islemierinizi
ve slreclerinizi dijitallestirebilirsiniz.

Sirket digindaki kisilerle veriler ve bilgiler paylagmak mi istiyorsuniuz? Bir tedarikgi veya destek portali mi
anyorsunuz?

JobRouter® ile birlikte, erigimi guvenli kilan, kullanici dostu bir araylize sahip ve ekip galigmalanni kolaylagtran
merkezi bir portal sunulmaktadr,

SATIN ALMA KALITE YONETIMi FINANS
Yatinm teklifleri KY-Standartan geredince sertifikalandirma Fatura girig kontrol(i
Mal girig stireci Destek ynetimi Fatura cikig iglemieri
Sparis stireci Sikayet yonetimi Gider planlamasi
Stok sayim stireci Uriin degisiklikleri Banka raporlan
Sexlarim crayt Proje y& : Sarl G
Denetim planlamasi Alacakli kaylan
PERSONEL DAGITIM IDARE
zin talepleri Siparig islernleri Sozlegme yonetimi
Dijital personel dosyalan Bilgi indirme Egitim yonetimi
ise alim yénetimi Tekdif onay iziryOnay islemleri
Is seyahati islemleri Urlin sayfalan dizenlemeleri Dijital ingaat dosyalan
Harcirah hesaplamalan B2B-dagmum slireci Is emideri
Is seyahati planlamasi Sirket arag filosu Yonetimi

&
T



JobRouter® Dijitallestirme Platformu

Veri Bankalari Veri Sistemleri Arsivler

Isletim Sistemleri

JobRouter* meveut sistem ortaminza entegre olur ve sistemin tiim potansiyelini kullanabilmenizi saglar.

Codu ucan iglemier farkli BT-sistemlerinden ven gerektnr. Ada gozumilerini kullanirsaniz, meydana gelen
kangiklik igensinde kontroll gok gabuk kaybedersiniz. Buna karst bizim dijitallestirme platformumuz
tum strecler seffaf goruntuler!

JobRourter® ¢ok sayida araylizi sayesinde tiim uygulamalara erigir, veriler ve belgeleri toplar, isler ve

bu bilgilen tican islem igerisinde dodru zamanda kullanima hazr sunar. Bu esnada omegin ERP- veya
DMS-sistemienn tanimadigi fonksiyonlan kullanir ve bu sistemnlenn kullanim olanaklanni genisletir.
JobRouter® ayrica karmasik ticar islemleri tasarlamak igin ve gorsellegtimmek igin bir platform sunar.
Tasarlanan sureg belge tabanl veya veri tabanli olabilir, hig fark etmez!

JobRouter® platformu ¢aliganlan olarak biz buna “bagimsiz is akisi-yonetimi” diyoruz.

JobRouter® birbinnden ¢ok farkll uygulamalar veya sistemnlerle iletisim kurar ve tum sirket bolumienni birbinne
baglar. Bunlar arasinda yer alanlar: igletim sistemi bolumu, veri bankalan ve arsiviere sahip veri kayt bolumu

ve finans muhasebesi, personel yonetimi, musteri yonetimi veya Office uygulamalanin

igeren uygulama bolumdidur. JobRouter® standart araylz olarak bir denetim merkezi olugturur, bu merkez
uygularmacinin tlim gorevienni ve iglem adimlarm tek bir gosterge paneli (zerinden diizenleyebilmesini saglar.
Kullanicilar daha seffaf, daha verimii ve daha az hata yaparak ¢alisabilirler.
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